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Hoe werkt? 


Hoe kan je draadloos op het net? 


Surfen zonder draad 


't is zomer. Onder een staalblauwe hemel ben je in de tuin je e-mails aan het nalezen. Dankzij 


een draadloze netwerkkaart en je laptop hoef je jezelf niet binnen op te sluiten. Maar hoe 


raken die mails op jouw computer, terwijl er geen draad te bespeuren is? Lees verder en ontdek 


alles over draadloze netwerken… 


draadloos netwerk dan je op het eerste 

zicht zou denken. Een wireless LAN (Lo- 
cal Area Network) is heus niet enkel een gad- 
get voor mensen met veel geld. Draadloze 
computers in het onderwijs hebben als gevolg 
dat studenten niet meer gebonden zijn aan 
een bepaald computerlokaal en op elk mo- 
ment toegang tot alle mogelijke informatie 
hebben. Wanneer je een huurwagen terug- 
brengt naar de verhuurmaatschappij worden 


= r zijn heel wat meer voordelen aan een 


de gegevens van je auto ingetikt op een draag- 
bare computer die draadloos verbonden is met 
de centrale database. Houdt je bedrijf een ver- 
gadering in een conferentiezaal? De organi- 
satie van het evenement zorgt voor een draad- 
loos netwerk ter plaatse. Deelnemers kunnen 
met de laptop zonder problemen het net op. 
Plaatselijke support is niet nodig. Om thuis 
zo’n netwerk te installeren heb je twee zaken 
nodig. Een zender en een ontvanger. Net als 
bij een radio. Om een draadloos netwerk te 


begrijpen moet je dus eerst weten hoe radio- 
stations werken en hoe het kan dat Studio 
Brussel en Radio Donna tegelijk programma’s 
kunnen uitzenden zonder elkaar daarbij te 
hinderen. 


Radiostations 


Bij een bekabeld netwerk wordt gebruik ge- 
maakt van elektrische signalen, maar door de 
lucht heen werkt die methode natuurlijk niet. 


re zender 


De Airport (of een ander Acces Point) nders de FHSS of DSSS methode. 
stuurt een elektromagnetisch signaal. 


Volgens de IEEE 802.11g standaard kan 


met een snelheid van 54 Mb per seconde 


CLICKX MAGAZINE 46 - 29 JULI 2003 


in een straal van 15 meter verzonden worden. 


he 


Bn ‚ El eycli per seconde… 


Een draadloos netwerk maakt gebruik van 
elektromagnetische signalen. Onderzoek heeft 
uitgewezen dat een ononderbroken signaal 
zich verder voortplant dan alle andere signa- 
len. Daarom vormt de basis van een lange-af- 
standscommunicatiesysteem meestal een si- 
nusgolf. Dat signaal noemen we de draaggolf 
of de carrier. Die golf heeft een vaste ampli- 
tude. De sinusgolf bevat nog geen informa- 
tie. Om informatie (bits) mee te sturen wordt 
de draaggolf gewijzigd. Dat wijzigen noemen 
we moduleren. Een vorm van modulatie is 
amplitudemodulatie, tevens de techniek die 
gebruikt wordt door AM-radio’s. Bij AM-mo- 
dulatie wordt de amplitude van de draaggolf 
aangepast naargelang de te coderen informa- 


De ontvanger onderschept 
en decodeert het signaal 
met zijn Wi-Fi-kaart. 


Symbolen op publieke 
plaatsen tonen een ‘hotspot’, 
de aanwezigheid van 

een Wi-Fi netwerk. 


‘HOE WERKT’ LEERT JE IN KLARE TAAL DE BELANGRIJKSTE 
BEGRIPPEN UIT DE COMPUTERWERELD KENNEN 


tie. De informatie bestaat uit bits, en één bit 

kan twee waarden aannemen. Namelijk een 

nul en een één. De amplitude van de draag- 

golf wordt gereduceerd tot de helft van de oor- 

spronkelijke sterkte om een nul aan te dui- 

den. Willen we een één aanduiden, dan be- 

draagt de gemoduleerde golf slechts een kwart 

van de originele golf. De ontvanger van dat ra- 

diosignaal decodeert of demoduleert vervol- 

gens de gemoduleerde golf door de informa- 

tie uit de draaggolf te halen. In het geval van 

een radio wordt de geluidsgolf dan afgespeeld. 

De term ‘modem’ komt trouwens uit een sa- 

mentrekking van modulator en demodulator. 

Ja, maar hoe zit dat dan met al die verschil- 

lende uitzendingen? Hoe weet een radio wel- 

ke golf voor hem bestemd is? Wel, elk appa- 

raat dat radiosignalen uitzendt gebruikt een 

andere frequentie. Zo gebruiken AM-radio’s 

het frequentiespectrum tussen 535 en 1700 

KHz en kunnen FM-stations kiezen uit fre- 

quenties tussen 88 en 108 MHz. Vliegtuigen 

gebruiken het gebied rondom 72 MHz en een 

triple-band gsm gebruikt de frequenties goo, 

18oo en 1goo MHz. Even terzijde: elektro- 

magnetische straling in het gebied van ro 

MHz tot ro GHz heeft op het men- 

selijk lichaam als voornaamste 

effect dat er enige opwarming 

plaatsvindt. Andere gevol- 

gen zijn nog niet weten- 

schappelijk bewezen. 

Hertz (Hz) is dan weer 

gelijk aan het aantal 

cycli per seconde. In 

gewone taal: het aan- 

tal keren per seconde 

dat de draaggolf oscilleert 

of op en neer gaat. Een AM- 

radiostation op de frequentie 

7oo KHz gaat dus 7oo.ooo keer per 

seconde op en neer. Die frequentie bepaalt 

ook de bandbreedte. In dit voorbeeld is dat 

dus 7oo.ooo bits per seconde. In de praktijk 

wordt die bandbreedte echter nooit gehaald. 

Zo bestaat er geen enkele draad die perfect ge- 

leidt, treedt er toch interferentie op, gaat er 
wel eens een bit verloren, enz. 


Swappen? 


We kunnen vier verschillende types draadlo- 
ze netwerken onderscheiden. De eerste soort 


maakt gebruik van Bluetooth. Die techniek 
kennen we vooral van gsm's, maar wordt ook 
gebruikt bij printers, pda’s en headsets. Om- 
wille van het beperkte bereik (een tiental me- 
ter) en de vrij lage maximumsnelheid van 2 
Mb/s is Bluetooth minder aangewezen voor 
een echt thuisnetwerk. Een tweede technolo- 
gie is infrarood. De afstandsbediening van je 
televisie maakt doorgaans gebruik van infra- 
rood. Ook sommige draadloze toetsenborden 
zijn voorzien van infrarood. Het voor de hand 
liggende nadeel hieraan is dat de ontvanger 
en de verzender in elkaars ‘gezichtsveld’ moe- 
ten liggen. In een huis is dit dus geen optie, 
vermits een muur of zelfs een boekenkast de 
straling tegenhoudt. Ten derde is er de SWAP- 


Ook je afstandsbediening werkt 
met infraroodstralen. 


standaard. SWAP staat voor Shared Wireless 
Access Protocol. Dat is een standaard die werd 
ontwikkeld door de HomeRF werkgroep 
[ www.palowireless.com/homerf |. RF is de 
afkorting voor Radio Frequency. HomeRF 
heeft echter een lage bandbreedte en er zijn 
geen fabrikanten die producten voor deze stan- 
daard ontwikkelen. Het logische gevolg was 
dan ook dat de werkgroep begin dit jaar ont- 
bonden werd. De vierde methode had als oor- 
spronkelijke doelgroep vooral bedrijven voor 
ogen. Nu die vierde technologie best betaal- 
baar is geworden doet ze ook steeds meer haar 
intrede in de huiskamers. We hebben het na- 
tuurlijk over Wi-Fi of Wireless Fidelity. Dat is 
tevens de technologie die we wat verder zul- 
len uitdiepen. 


De AirPort 


De term Wi-Fi zelf is eigendom van de Wi-Fi 
Alliance [ www.weca.net |, de organisatie die 
de Wi-Fi-standaarden bepaalt. Het doel van 
die organisatie is om Wi-Fi bij het publiek be- 
kend te maken en er voor te zorgen dat elk 
voorwerp, voorzien van het Wi-Fi-logo uit- 
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wisselbaar moet zijn met elk ander toestel 
voorzien van dat logo. Zo wordt vermeden dat 
elke fabrikant met een persoonlijke ‘versie’ 
van Wi-Fi op de markt komt en er twaalf ver- 
schillende standaarden verschijnen. Twaalf 
verschillende standaarden zaaien bij de con- 
sument alleen maar verwarring. Toch bestaan 
er momenteel wel acht verschillende soorten 
Wi-Fi. Die zijn allemaal gebaseerd op de IEEE 
802.11 standaard. IEEE is de afkorting van het 
Institute of Electrical and Electronics Engi- 
neers [ www.ieee.org |. Dat is een Ameri- 
kaanse non-profit organisatie met als doel het 
promoten van kennis van elektrische appara- 
ten. Een andere bekende standaard van het 
IEEE is IEEE 1394 oftewel FireWire. Alle 
draadloze standaarden werden ontwikkeld 
door werkgroep elf van van IEEE 802. Dat leidt 
tot de overkoepelende naam 802.11. De web- 
site van die werkgroep kan je vinden op 
[ www.ieee802.org/11/ |. De bekendste van 
de acht standaarden onder de naam IEEE 802 
is de 802.11b-standaard. Voorloper hiervan 
was — zoals zo vaak — Apple [ www.apple.be |, 
dat de technologie implementeerde in haar 
AirPort. De AirPort is een Access Point. Een 
Access Point is te vergelijken met een radio- 
station. Het station zendt signalen uit die door 
radio's ontvangen worden. In dit geval is het 
zendstation de AirPort, die bits en bytes ver- 
zendt. De ontvangers zijn computers. De com- 
puters hebben een Wi-Fi-kaartje aan boord, 
dat die signalen ontvangt en decodeert. Zo’n 
kaartje past in een PCI-gleuf. Met de intrede 
van de AirPort was een draadloos netwerk voor 
het eerst ook voor de thuisgebruiker betaal- 
baar én praktisch. Maximale snelheid bedraagt 
(in theorie) 11 megabit per seconde. Het be- 
reik bedraagt 5o meter, wat dus ruim vol- 
doende is om in je achtertuin je mails te kun- 
nen lezen. Let wel: een Access Point wordt 
aangesloten op je breedbandmodem en kan 
slechts één computer draadloos voorzien van 
signalen. Wil je met meerdere personen te- 
gelijk draadloos gaan, dan heb je een router 
nodig. Sinds een aantal maanden heeft Apple 
de IEEE 802.11g standaard beschikbaar ge- 
maakt voor commercieel gebruik. De AirPort 


Deze AirPort Extreme haalt een snelheid 
van 54 Mb/s. 
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Extreme haalt een snelheid van 54 Mb/s. Die 
snelheid wordt wel enkel gehaald in een straal 
van zowat 15 meter rondom je Access Point. 
Als het signaal niet sterk genoeg is of de ont- 
vangst belemmerd wordt valt de bandbreed- 
te stapsgewijs terug naar IL, 5.5, 2 en ten slot- 
te 1 Mb/s. Omdat de ‘g'-standaard dezelfde 
frequentie als de ‘b’ gebruikt is ze achterwaarts 
compatibel. Dat wil zeggen dat je een Airport 
Extreme Access Point ook kan laten commu- 
niceren met een gewoon AirPort-station. Wat 
precies de bedoeling van de Wi-Fi Alliance is… 


Springen tussen 
frequenties 


Zowel de a- als de g-standaard zenden uit op 
een frequentie van 2,4 GHz en gebruiken 
hiervoor FHSS of DSSS. 802.11b gebruikt 
enkel DSSS. Huh? FHSS is het acroniem 
voor Frequency Hopping Spread Spectrum. 
Dat is een transmissietechniek waarbij de 
draaggolf gebruik maakt van een hoop ver- 
schillende frequenties die elkaar heel snel 
opvolgen. Dat opeenvolgend gebruik van ver- 
schillende frequenties noemen we frequen- 
cy hopping. Dit vermindert interferentie om- 
dat een ander signaal dat zou kunnen storen 
dit dan slechts gedurende een heel korte tijd 
zal doen én dan enkel indien beide op het- 
zelfde moment op dezelfde frequentie uit- 
zenden. Huidige vereisten van FHSS zijn 
dat er minstens 75 frequenties gebruikt wor- 
den én dat er niet langer dan elke 4oo ms. 
op éénzelfde frequentie wordt uitgezonden. 
De tweede techniek, DSSS, staat voor Direct 
Sequence Spread Spectrum. Bij die trans- 
missiemethode springt het signaal niet van 
de ene frequentie naar de andere. FHSS heeft 
de beschikking over een bepaalde band- 
breedte van pakweg 20 MHz. Door middel 
van een speciale techniek wordt het signaal 
in allemaal kleine stukjes verdeeld. Al die 
stukjes worden vervolgens tegelijk verstuurd. 
Op die manier wordt de volledige band- 
breedte gebruikt, wat een hogere transmis- 
siesnelheid als gevolg heeft. De 802.11a-stan- 
daard is trouwens niet compatibel met b en 
g, want zendt signalen uit op een ander spec- 
trum (5 GHz in plaats van 2,4). De snelheid 
van de a-standaard is eveneens 54 Mb/s. De 
a-standaard is gangbaar in de States. 
Allemaal heel erg mooi. Maar wat moet dat 
dan wel kosten? Niet zó erg veel. Bij D-Link 
[ www.dlink.co.uk | betaal je € 176 voor een 
draadloze router van de g-standaard. Voor 
het PCI-kaartje tel je zowat € 86 neer. 
Apple-adepten betalen € 240,79 voor een 
AirPort Extreme basisstation. Goedkoop is 
het nu ook weer niet, maar je bent wel van 
die vervelende kabels af. Veel surfplezier! 
— Benjamin Carlier — 


Een draadloze router van het type 802.119. 


WARCHALKING 


Hotspots springen als paddestoelen uit 
de grond. Je kan al draadloos surfen in 
vliegvelden, fast-food restaurants en 
aan de kust [ www.telenet.be/produc- 
ten/acties/hotspots J. Het nadeel is dat 
je wel moet weten waar te zoeken. Bij 
gebrek aan een gestandaardiseerd sym- 
bool waarmee een hotspot aangeduid 
wordt, moeten we op zoek naar alter- 
natieven. Dan hebben we het over war- 
chalking [ www.warchalking.org |. Oor- 
logskrijt? Neen, warchalking betekent 
het tekenen van symbolen op publieke 
plaatsen waarmee je de aanwezigheid 
van een Wi-Fi netwerk aanduidt. Het 
woord is een verwijzing naar de film 
War Games [ http://us.imdb.com/Tit- 
le?0086567 |. De tekenaar van het sym- 
bool wordt een Warchalker genoemd. 
lemand die rondrijdt met een laptop op 
de schoot, zoekend naar een hotspot, 
noemen we een wardriver. De server 
van het bedrijf waar een draadloos net- 
werk aanwezig is, geeft een computer 
die erom vraagt toegang tot het net- 
werk. Om te vermijden dat computers 
die niet tot het bedrijf behoren toe- 
gang krijgen moet er een afdoende be- 
veiliging ingebouwd worden. Dit ver- 
eist dan weer een interventie van de in- 
formaticadienst én vermindert enigs- 
zins het gebruiksgemak van de dienst. 
Dat is spijtig genoeg de keerzijde van 
de medaille. 


PCI Peripheral Component Interconnect. 
Een uitbreidingssleuf zoals ISA. De PClI-technolo- 
gie is recenter en maakt een snellere gegevens- 
doorvoer mogelijk. . 


